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分子通信：原理、应用与挑战 

钟 涛 

重庆邮电大学通信与信息工程学院 

随着纳米技术的发展，使得分子通信技术成为了一个必然需求。因此，分子通信作为

一个跨学科研究领域，越来越受到人们的关注与研究，不过人们对它的研究还处于起步阶

段。所以，对分子通信展开研究将对促进它的发展具有重要意义。本文作为一篇概述性文

章，首先简述了分子通信的定义，并比较了它与传统通信在主要特性上的差异，然后简单

介绍了分子通信的原理与架构，接着对分子通信信道和分子通信的收发机进行了简述，最

后，对分子通信的应用前景及其所面临的挑战进行了概述。 

1 什么是分子通信 

顾名思义，分子通信就是以分子作为信息载体在发射机和接收机之间进行通信的一种

技术，它是一种短距离通信技术。它在生物医学、工业、环境和军事等领域具有广阔的应

用前景[1]。因此，它也成为近些年的研究热点之一，使得许多学者对其展开相应的研究。

而对分子通信的研究最关键就在于对系统的设计与数学建模，在文献[2]中将分子通信系统

定义为满足以下条件的系统：（1）使用生物或人工合成的分子来构建分子通信组件和系统；

（2）每个分子通信过程都是可以人工控制的；（3）分子被用作信息载体，并且生物化学

反应表示信息的解码。 

分子通信作为一种新的通信技术，它与利用电磁波作为信息载体的传统通信技术有所

不同，它们之间的主要特性对比如下表所示[2]： 

表 1 传统通信与分子通信的主要特性对比 

主要特性 传统通信 分子通信 

信息载体 电磁波 分子 

信号类型 电磁或光信号 生物化学信号 

传播速度 光速（3×10
5 
km/s） 速度慢（几微米每秒） 

传播距离 长（从米到千米） 短（从纳米到米） 

传播环境 空间或电缆 液体或气体 

编码信息 语音、文本或视频 现象或化学状态 

接收机行为 数字信息解码 生化反应 

能量消耗 高 极低 
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2 分子通信的原理与架构 

图 1 展示了包括关键系统组件的通用分子通信架构，这些系统组件主要包含发送器（发射

机）、分子通信接口、分子传播系统和接收器（接收机）[2]。发送器首先生成分子，将信息编

码到分子上去，接着将信息分子发射到传播环境中。其中，发送器可以编码有关分子类型或浓

度的信息。而诸如蛋白质、多肽、脱氧核糖核酸(DNAs)和离子的生化分子可作为信息分子。

另外，可以通过对真核细胞进行遗传修饰和人工构建生物装置以控制编码这两种可能的方法来

创建发送器。 

分子通信接口用来封装发射出的信息分子，它充当分子容器以隐藏信息分子在传播过程中

的生化和物理特性。其中，脂质双层囊泡就可以作为分子通信接口用来封装信息分子。而在接

收器处将对封装的信息分子进行解封。 

分子传播系统通过传播环境被动或主动地将信息分子（或封装信息分子的囊泡）从发送器

传输到适当的接收器。传播环境通常是细胞内和细胞间的水溶液。被动传输是指基于扩散的分

子传播，而主动传输是指具有能量消耗的定向分子传播。构建分子传播系统的方法通常使用布

朗运动和生物分子马达来分别被动和主动地传输信息分子。接收器选择性地接收已解封的信息

分子，并对接收到的信息分子进行生化反应，这个生化反应就表示信息的解码。另外，可以通

过对真核细胞进行遗传修饰和人工构建生物装置以控制生化反应这两种可能的方法来创建接

收器。 

 

图 1 通用的分子通信架构 
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如果要构建一个实际的分子通信系统，则需要使用一些适当的技术和方法。例如，使用嵌

入连接蛋白的脂质体的分子通信接口；使用微管运动蛋白和 DNA 杂交的主动分子传播系统；

使用嵌入双肽脂质的巨型脂质体的发送器和接收器，并且它们将彼此兼容，可以集成到单个系

统中。这样的分子通信系统模型如图 2 所示[2]。 

 

图 2 分子通信系统模型 

另外，实现分子通信系统可能还需要如图 3 所示的物理组件[3]。在发射机端，需要物理过

程来生成或存储信息粒子，还需要一种机制来控制信息粒子的释放，最后，还需要有一个处理

单元来控制发射机内的不同过程。这个处理单元可以通过化学途径、微控制器或其它方式进行

操作。此外，为了正常工作，发射机可能需要能源，分子通信发射机通常使用生物能，例如细

胞新陈代谢释放的能量。 

当携带信息的粒子在信道中释放后，需要一种传输机制将其传输到接收机端。在接收机端，

必须有可以测量接收信息粒子的某些到达特性的传感器或检测器。这些特性可以是信息粒子的

存在与否，它们的浓度，它们的到达时间，或任何其它可测量的参数。如果在发射机端使用了

编码技术，则在接收机端就需要一个中央处理单元来解码和解密接收到的信号。最后，接收机

可能也需要能源才能正常工作，分子通信接收机通常使用化学能，例如化学反应释放的能量。 

 

图 3 分子通信所需的物理组件 
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经过学者们的不断努力，许多种传输机制被提出，而基于自由扩散的传输机制就是其中一

种。扩散，也被称为布朗运动，指的是粒子在其附近与其它分子碰撞时的随机运动。通过这种

随机运动，可以利用信道环境中已经存在的热能，将携带信息的粒子从发射机传输到接收机。

因此，基于自由扩散的传输机制不需要外部能量源。此外，还有基于分子马达的传输机制、基

于反应扩散的传输机制和基于细菌马达的传输机制[3]。 

3 分子通信信道 

信道是指发射信号从发射机传输到接收机的环境。在传统的通信系统中，信道通常是电线

或自由空间，其中传输的信号分别是电流或电磁波。而在分子通信中，信道是水环境或者气体

环境，微小的信息粒子可以在其中自由传播。分子通信信道是分子通信系统中的一个重要组成

部分，目前，人们对分子通信信道的研究尚处于理论阶段。如图 4 所示，人们通常基于图中的

四种理论对分子通信信道展开研究，但都没有通过相应的实验来对这四种理论进行验证。而在

文献[4]中，作者针对分子通信信道建模所存在的一些问题，从而展开了对分子通信信道的研

究，分别研究了基于流体介质的分子通信扩散信道、基于神经元信号的分子通信传导信道、基

于流体介质和神经元的分子通信混合信道以及基于钙信号的分子通信传导信道。文献[4]选取

了几种重要的生物信道作为建模的实例，并且在理论和仿真中都考虑了真实的生物现象和实验

参数。 

 

图 4 基于理论和基于测量的分子信道 
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目前大多数对分子通信信道的研究工作都是在一些完美假设的前提下，对分子通信信道进

行理论分析，并没有进行实验评估，但也有一些研究工作对分子通信信道进行了实验验证，文

献[5]就是其中之一。在文献[5]中提及到了一个用于分子通信的桌面实验台，如图 5(a)所示。

其中，发射机由用于释放信息分子的喷雾器、用于辅助传输的风扇以及微控制器组成，该微控

制器带有 LCD 显示屏和用于控制喷雾器的按钮。另外，被喷洒的化学物质是异丙醇，即异丙

醇作为信息分子，当喷洒释放这些分子时，将用风扇产生气流，从而使得它们在空气中进行传

输。而接收机由酒精传感器和读取传感器数据的微控制器组成。另外，由于异丙醇作为信息分

子，因此，采用 MQ-3 这种半导体金属氧化物气体传感器用于在接收机处进行检测，并且仅检

测酒精分子。其中，MQ-3 传感器的结构示意图如图 5(b)所示，薄薄的二氧化锡（SnO2）层覆盖

在氧化铝（Al2O3）管上。在氧化铝内部是由镍铬合金制成的加热线圈，它用于电阻加热。而

接收机端的微控制器使用模数转换器读取传感器数据，然后对这些数据进行分析，并通过串行

端口将其发送到计算机。 

 

图 5 (a) 分子通信的桌面实验台  (b) MQ-3 传感器结构 
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4 分子收发信机 

4.1 分子发射机 

分子通信的发射机物理结构如图 6 所示[6]。发射机利用分子的物理特性编码信息，并相应

地释放信息分子，这些物理特性包括浓度，类型，比率，顺序或释放时间。为此，需要通过信

源编码和信道编码将要传输的信息映射到一个比特序列中，这样是为了分别用较少的比特数表

示信息，以及向信息中引入额外的比特，以提供错误纠正的能力。然后，调制器将对分子特性

中的信息进行编码，并根据预定的调制方案控制信息分子的释放。最后，需要能源和信息分子

生成器或容器来分别为发射机提供能量和信息分子。对于分子通信发射机的物理设计，可行的

方法主要分为以下两类：基于纳米材料的人工分子通信发射机；基于合成生物学的生物分子通

信发射机。 

 

图 6 分子通信的发射机物理结构 

4.2 分子接收机 

分子通信接收机的物理结构如图 7 所示[6]。分子通信接收机识别目标分子是否到达它的附

近并检测以这些分子的浓度、类型或释放时间等物理特性进行编码的信息。为此，它需要分子

接收天线，该天线由一个生物识别单元和一个传感器单元组成。其中，生物识别单元会进行一

个对携带信息的分子具有特定选择性的分子识别事件，例如，它选择性地与这些靶分子反应。

然后，传感器单元根据这个分子反应产生一个可处理的信号，例如电信号或生化信号。最后，

处理单元根据分子接收机天线的输出来检测传输信息。同样，对于分子通信接收机的物理设计，

可行的方法主要分为以下两类：基于工程菌的合成基因电路的生物接收机；基于纳米材料的人

工分子通信接收机。 
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图 7 分子通信接收机的物理结构 

5 应用前景 

分子通信作为一种新颖的通信技术，它在许多领域具有非常大的应用潜力。比如，它可以

应用于环境、工业、军事和生物医学等领域。在环境领域方面，使用分子通信技术可以解决一

些当前技术无法解决的问题，比如生物降解、生物多样性控制和空气污染监测；在工业领域方

面，分子通信技术可以应用于食品和水质监测；在军事领域方面，分子通信技术可以应用于设

计与制造先进的伪装设备和军服，也可以应用于核生化的监测与防御；在生物医学领域方面，

通过使用分子通信技术，能够有力地支持人体的免疫系统功能，能够对疾病的早期诊断和治疗

提供有力帮助，例如，智能地实现定向药物投送，为治疗代谢疾病和缓解神经变性疾病提供有

效帮助[7]，此外，还能够实现持续的健康监测，如进行心脏监测和癌症监测。除了以上提及到

的四个主要的领域之外，分子通信技术还在其它的领域中发挥着巨大作用，比如，分子通信技

术可以应用于片上实验室，从而实现在一块芯片上对医学生物样本进行检测和分析，另外，分

子通信技术还可以通过提供生物分子计算设备之间的信息互联方式，从而更加充分地发挥设备

的并行计算能力。 
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6 面临挑战 

目前，人们对分子通信的研究涉及各个方面，如图 8 所示[3]。从宏观和微观这两个尺度上

来看，人们都对信息粒子、传输机制、发射机的机制和组件、接收机的机制和组件以及潜在的

应用展开了相应的研究；而在通信工程方面上，人们又可以对信道模型、调制技术、纠错码、

架构与协议以及仿真工具展开相关研究；最后，人们还可以从整体上研究分子通信的实际系统

和实验系统。 

 

图 8 分子通信的各个方面 

 在过去几年中，分子通信受到了人们广泛的关注与研究。不过尽管人们对分子通信信道的

信息理论模型和分子通信应用的系统理论模型进行了大量的研究，但是这些研究工作大多数都

依靠于不切实际的假设。因此，想要在实际中运用分子通信技术，还面临着许多挑战。比如，

许多模型假设发射机是完美的，但实际上却并不是。对于基于纳米材料的分子通信发射机而言，

分子泄露和分子容器或生成器是两个重要的设计挑战；而对于生物分子通信发射机而言，设计

的主要挑战却在于所涉及到的生物元素的复杂性；此外，能效也是分子通信发射机设计的另一

个重要挑战。另外，许多模型也假设接收机能够选择性地对多个分子进行完美检测，但在实际

中也并非如此。因此，分子通信的发射机设计也面临着挑战，此外，分子通信在调制技术、信

道编码技术和检测技术上也都面临着一些挑战。 
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