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万物互联的世界

智能家居

车联网

智慧城市

联网的可穿戴设备

智能工厂&制造

智能电网

5G



万物皆可破解

◼ 卫星

◼ 汽车

◼ 电网

◼ 国防部

◼ 医院

◼ 国家竞选委员会

◼ 美国国家安全局

◼ 武器系统

◼ 电信运营商

◼ 线上会议系统

◼ ……

◼ 芯片

◼ 网卡接口

◼ 操作系统

◼ 网站

◼ 手机App

◼ 骨干网路由器

◼ 蓝牙

◼ 4G网络

◼ ……



风险与机遇并存的5G时代

◼ 攻击面扩大

◼ 攻击后果可能更严重

◼ 加密通信流量使得安全监管更加困难

◼ 运营商也面对知识更新换代与思路转变

◼ 攻击扩散速度变快



网络安全目标与策略如何设定？



想想人类与病毒的相处模式



安全目标设定

◼ 安全合规性目标必须达成

◼ 容忍网络安全事件发生

◼ 网络安全事件的后果在可承担范围之内

◼ 安全目标要考虑投入产出

◼ 保留威慑能力



安全木桶理论P2DR安全模型 立体防御体系

本质：安全就是响应+
防护的安全运维体系

本质：安全就是用
安全产品堆砌出来
的线式防御体系

本质：安全就是分
层的、分级的多层

次防护体系

我们看得到的安全体系安全策略的演化



依赖 进化

加强自身
强身健体

构筑工事
纵深防御

全面监测
快速响应

获取情报
准确预警

进攻反制
先发制人

基础架构 被动防御 积极防御 威胁情报 反制进攻

网络安全滑动标尺模型

✓ 安全管理体系
✓ 安全域划分
✓ 安全加固
✓ 安全评估
✓ 应用内建安全

✓ 传统安全防护
✓ 纵深防御体系
• 缩小攻击面
• 消耗攻击资源
• 迟滞攻击

✓ 持续检测响应
• 安全分析
• 追踪溯源
• 响应处置

✓ 人的参与
✓ 完善防御体系

✓ 信息收集
✓ 情报生产
✓ 情报分析验证
✓ “狩猎”

✓ 法律手段
✓ 对抗措施
✓ 自我防卫行为



Gartner的安全模型——CARTA

CARTA-Continuous Adaptive Risk and Trust Assessment



面对网络空间安全防御的现实

◼ 没有银弹

◼ 碎片化的市场/产品/服务

◼ 用户的网络安全意识是大问题

◼ 对人高度依赖，但网安人才奇缺

◼ 7 X 24安全运维，持续开发/改进

◼ 需要在投入与期望值之间做平衡

◼ 需要弹性/恢复能力



回归以人为本

◼ 对网络用户的安全意识教育，树立“人防”防线

◼ 做给人用的安全产品，减少反人性设计

◼ 减少人的工作负荷，提高自动化与智能化水平，让机器多干活

◼ 强调内生安全

◼ 提高资源利用效率，云化安全服务能力

◼ 合作共赢，共建网络安全命运共同体



5G改变世界，我们让5G更安全


