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量子通信的机会与挑战 

杨义先 教授 

北京邮电大学信息安全中心主任 

 

2016 年，当媒体上的量子通信惊天动地，今天要手撕全球黑客，明天又要脚踏算法密码时，老

夫横刀立马，狠狠地泼了一盆凉水（见文献[1]），希望能让那些“见神灭神，遇佛杀佛”的量子

唐·吉诃德们清醒清醒。虽不知老夫的那盆凉水是否算杯水车薪，但几年过去了，曾经“只听楼

梯响，不见人下来”的量子之神，不但始终没能露面，甚至干脆连楼梯都不响了！唉，唐吉诃

德们集体失声了；这至少说明老夫的那盆凉水没泼错。 

 

现如今，当量子界万籁俱寂时，老夫却又着急了。这不，现在又来赤膊上阵，改“泼水”为“浇油”

了！准确地说，是来给量子界加油鼓劲了！（见文献[2]）为啥呢？唉，因为老夫又不得不给自

己的本行，正如日中天的通信界泼凉水了，而且还是很大一盆冰凉冰凉的凉水！通信界若想躲

过这盆凉水之劫，在很大程度上可能得求助于量子通信；而且，还需要量子界与通信界精诚合

作。请相信，无论是量子专家，还是通信专家，都不可能单独撑起量子通信这片天。 

 

原来，在晴空万里的通信蓝天，出现了两朵不祥的乌云。 

一朵叫“香农信道容量极限危机”，即，随着 5G 手机等为代表的通信技术的飞速发展，端到

端通信的香农信道容量极限，即将被逼近。啥意思呢？换句话说，端到端信道的信息传输能

力，将再也没有巨大潜力可挖了，虽然还可以采用一些改进型的技术，从骨头里勉强再榨出

些油来！若用科幻小说“三体”的俗话来说，端到端通信的理论，就被三体人的“智子”锁死了。

更麻烦的是，如今包括通信网、互联网、物联网等在内的所有信息网络，都是借用诸如时分

复用技术、频分复用技术、码分复用技术等，在“瞒过”人类生理感官极限的前提下，将许多

“端到端信道”生硬地拼接而成的“假网络”。一旦这些“假网络”中的某些“端到端信道”的容量

达到极限后，整个“假网络”就必然出现“心肌梗塞”。 
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另一朵乌云，名叫“摩尔定律危机”，即，信息存储介质的增长速度，即将慢于“摩尔定律”的

预期。若不能及时清除通信蓝天的这两朵乌云，整个信息领域的发展，也就基本到头了，信

息通信领域的专家们就可以准备“洗洗睡了”。 

本文只涉及第一朵乌云。为此，先回忆一下通信系统的三要素：发信方、收信方和信道。如

果只有一个发信方和收信方，那么，香农的信息论就精确给出了信道的容量极限，而且这个

极限的潜力即将被 5G 或随后的 6G 等耗尽。幸好，在真正的网络通信（特别是互联网）实

践中，人际之间的通信需求，大都是网络式的，而不是端到端的。但不幸的是，如今的信息

网络却都是由端到端的信道拼接出来的。于是，就出现了这样的矛盾：一方面，用户的真实

需求是低标准的、网络式的，即，有时可以与多人共享通信内容；但另一方面，在工程上满

足用户需求时，却不得不采取高标准的端到端信道拼接，即，出现相同内容反复转发的情况，

从而浪费了许多通信能力。若信道容量的潜力足够大，那这种供需矛盾就可忽略不计；但若

香农极限被逼近或达到后，该供需矛盾就会突然白热化。 

 

如何解决这种白热化的矛盾呢？主要思路有两条：其一，搭建“真网络”；其二，寻求新的信

息载体。 

当然，无论要想实现哪种思路，都相当困难，都甭指望能立竿见影，必须未雨绸缪。但无论

是哪种思路，量子技术也许都能发挥其独特作用。 
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（一）关于搭建“真网络” 

什么才是真正的“网络”呢？这还真不好说清楚，但可以肯定的是，除小规模局域网等小型

网络之外，目前全球的所有大型网络都不是真网络，因为，它们都可能发生局部“心肌梗

塞”。幸好，从理论上看，控制论的创始人维纳，于 1950 年提出的对话网络（见文献

[3]），以下称为“维纳网络”，不会发生局部“心肌梗塞”，所以暂且认为它是一种真正的网

络；而且，好像再也找不到整体传输能力比“维纳网络”还大的网络了（神经网络除外，因

为目前人类对其结构还不太清楚）。有关“维纳网络”的细节描述，此处就省略了，大家不

妨将它粗略想象成“带权值的全联通网”；有关“维纳网络”及其信息传输容量极限，请见

《安全通论》（见文献[4]）第八章“对话的数学理论”；而香农的端到端信道容量极限，只

是维纳网极限的一种特例。 

 

如何搭建“维纳网络”呢？ 

让我们用排除法来进行“地毯式搜索”吧。首先，“不能被重叠的信息载体”都派不上用场，所

以，“真网络”中的信息载体必须具有“可重叠性”；而波和量子纠缠，才是少有的具有“可重

叠性”的信息载体。再看波类载体，声波显然不行，它根本就传不远，因此只剩电磁波了。

但受限于电磁波的频谱，无论多么精细的调频或调幅切割，都不可让全球用户同时共享一个

频段的电磁波，只能采取诸如蜂窝网等现行策略；但是，一旦出现哪怕一个蜂窝，它就是潜

在的局部“心肌梗塞”点，相应的网络就不再是“真网络”了。就算电磁波的高频或甚高频等还

有潜力可挖，但也只是“战术级”的动作了，不可能搭建出全局性的维纳网络；当然，部分采

用维纳网络的结构，也是一种过渡办法，也可以敲骨吸髓。于是，根据人类现有的知识，好

像最终唯一的备选，就只剩下以量子纠缠为代表的新希望了。 

 

如何用量子手段来搭建维纳网络呢？ 

这绝对是一个相当艰难的问题，肯定需要长期研究；既不要轻易庆功，更不必过于悲观，特

别是要分清量子界和通信界中的许多东西，哪些是假设，哪些是结论。比如，与欧氏几何类

似，量子力学只是基于五个基本假设之上的理论，其中陷阱特多，甚至包括我自己的文章[1,2]

和本文的描述，也难免有许多瑕疵；当然，量子力学中已被实验证实的东西（如不确定性原

理和量子纠缠态等）肯定为真，而某些推导的结论则要认真挖掘，小心对待；比如，“量子

不可克隆”其实是有条件的，需要搞清楚到底在哪些条件下有可能克隆，哪怕其条件相当苛

http://www.lynchpin.com.cn/
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刻，也意味着一线希望。另外，从通信角度看，只要是能变化的东西，或只要是能区分出差

别的东西，都能用于传递信息；因此，只需量子专家提供出能“区分差别”的东西就够了，而

不管它们到底有多么玄幻或多么违背直觉。特别需要注意的是，“不能超过光速”的限制，只

对物质和能量有效；没有任何人严格证明过“信息的速度不能超过光速”，当然更没有对此给

出过证伪，因为过去压根儿就不必考虑这样的奇怪问题；此外，“信息必须有载体”只是一个

过去认为“不证自明的公理”，而绝不是结论，但谁又能保证不会像“非欧几何”那样，被别的

公理所替代呢？ 

 

伙计，上面这一大段绕口令式的陈述，到底在说什么呢？其实，只说了两点：第一，过去媒

体反复歌颂和宣传的所谓“绝对安全的量子通信”都是瞎扯；第二，不能轻易放弃量子纠缠的

通信潜力。 

注意，此处没谈 BB84 等量子密码，它确实是一种“绝对保密”，但绝对不是“绝对安全”的密

码手段，比如，至少不能防止鱼死网破式攻击；从综合优势来看，它与现行的其它加密手段

相比，并无绝对优势，更不可能替代所有其它密码，绝不值得像前几年那样举国欢庆，当然

确实是值得深入研究并大力推广。 

 

当然，除了搭建维纳网络之外，“模仿大脑神经网络”也是构建“真网络”的另一个途径。可惜

目前人类对神经网络还相当陌生，只知道它的传输效率奇高，能耗奇低，处理速度奇快。但

是，大脑神经网络是维纳网吗？不知道！神经网络的通信奥秘到底是什么？仍不知道！不过，

这不是本文的话题，故只点到为止。 

http://www.lynchpin.com.cn/
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（二）关于寻求新的信息载体 

从发明用火，到能将火用于通信载体，即，烽火通信，人类探索了至少一百万年！从公元前 2750

年发现电，到 1937 年能将电用于信息载体，即，电报通信，人类探索了约 5000 年！从公元前

3200 年左右发明文字，到公元 105 年蔡伦造出理想的文字信息载体（纸张），人类探索了三千

多年！从 19 世纪末发现量子现象到如今，总共也不过区区 100 年；因此，大可不必责怪为啥

量子还没成为通信信息载体！也许有“杠精”要质疑：为啥电磁波从发现到用于无线通信，只用

了不到半世纪呢？其实，仔细分析一下就不难发现真相：原来，电与磁本来就是一体，电磁波

真正传输的不是直接的信息，而承载了信息的电；而在电磁波之前，人类已能用电来传信息了，

所以，电磁波其实只是信息载体的载体，它只是捡了一个便宜，所以很快就被用于通信了。 

 

从理论上看，任何物质和能量都能当成信息的载体，但前提是，人类必须对这种东西有相当

的了解。比如，若不能人为地生火或灭火，那就不可能有烽火通信；若不能人为地通电和断

电，那就不可能有电报；若对电磁波的频率、振幅等内部结构不了解，那压根儿就不可能有

今天随处可见的移动通信。但是，关于量子，人类又知道多少呢？除了“知其然不知其所以

然”的所谓波粒二象性、不确定原理、量子纠缠态等极少数怪象外，剩下的东西就少得可怜

了；甚至，除了不多的实验结果外，一般人都搞不清楚到底哪些是假设，哪些是结论。 

 

提高通信能力的另一种办法，是编制尽可能高效的码书。为此，香农已在理论上给出了最佳

的“信源编码定理”。但是，量子计算机却又开辟了另一种可能的信息编码渠道，虽不知该叫

http://www.lynchpin.com.cn/
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啥名字。实际上，量子计算机确实能经过多项式级别的运算动作，完成诸如大数分解这样的、

在普通计算机上需要指数级别运算的动作；而计算与通信在本质上是相通的，即，通信就是

计算，计算也是通信；换句话说，整个通信网络完全可看成是一个大型的计算机，而任何计

算机的内部其实也是各种元器件组成的小型通信网络；因此，只要充分利用好量子的叠加特

性，就不排除这样一种可能性：用多项式级别的“量子比特”去承载指数级别的“电子比特”。

如此一来，即使是利用现行的普通网络，只要有特殊的收发设备（比如，量子计算机），就

能呈指数级地提高现行网络的通信能力，这也相当于在应用角度看，彻底度过了“香农信道

容量极限危机”。 

注意：这种高密度打包传输信息的做法，在每个人身上，每时每刻都在发生，它就是细胞分

裂或生物遗传时的 DNA 信息传输！比针尖还小的一条 DNA，就浓缩了海量的生物生长和遗

传信息。再用三体的俗话来类比，传输过程中用高维质子，收发双方再将该质子进行低维展

开。 

 

总之，在可见的将来，量子通信问题，只是学术问题或技术问题，不是商业问题或新闻问题，

更不是什么政治问题。真心希望大家各就各位，该闭关的闭关，该下班的下班；该回家的回

家，该找妈的找妈。反正，没必要围观看热闹，真的假不了，假的也真不了！ 
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